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前  言
本文件按照GB/T 1.1-2020《标准化工作导则　第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由济宁市大数据中心提出、归口并组织实施。
本文件起草单位：济宁市大数据中心、济宁市市场监督管理局、大汉软件股份有限公司。 

本文件主要起草人：刘建涛、杜伟、公延廷、段英杰、孙越、李小健、宋彬、薛乃玉、王云云、潘玉喜、李娜娜、朱冬健、裴丰、郭宝迪、倪志华、张克民、于海同。
移动端中台应用接入规程
1  范围

本文件规定了移动端中台应用接入的基本原则、基本要求、总体框架、应用接入要求和日志管理。

本文件适用于济宁市移动端中台应用的接入。
2  规范性引用文件
GB/T 19488.4  电子政务标准化指南

GB/T 22239  信息安全技术信息系统安全等级保护基本要求

GB/T 36960  信息安全技术鉴别与授权访问控制中间件框架与接口

YD/T 2694  移动互联网联网应用安全防护要求

3  术语和定义
下列术语和定义适用于本文件。
移动端  the mobile client

面向自然人、法人和其他组织提供查询、咨询和移动办事服务的入口。支付宝小程序、微信小程序等是移动端的第三方渠道。
接入单位  access unit

向移动中台进行应用接入的单位。
移动端中台 mobile terminal middle platform

通过沉淀、迭代和组件化地输出服务于移动端前端不同场景的服务应用的通用能力平台。
接口网关平台  application gateway system

负责接口管理的子模块，提供接口管理、申请审核、数据统计、接口监测、预警管理和系统管理等功能。

移动应用开放平台  multi-application open system

负责应用管理的子模块，提供应用开发、应用管理、应用审核、应用统计、应用测试、应用监测、预警管理和系统管理等功能。

4  缩略语

JMopen  移动应用开放平台（multi-application open system）
JAGS    接口网关平台（application gateway system）

JSSDK   应用开发工具包（java server sdk）
5 基本原则
5.1 统一标准流程

接入移动端中台的服务应用按照统一接入流程和步骤、服务应用的页面和交互功能，确保数据接口规范、界面交互体验与移动端中台要求一致、用户认证统一。

5.2 统一接口规范

接入移动端中台的服务应用按照统一接口规范进行接口提交与审核，使用移动端中台的接口网关平台统一输出标准接口地址进行应用开发。

5.3 统一界面风格

接入移动端中台的服务应用参照移动端界面视觉要求进行设计，实现界面风格统一。

5.4 统一部署运维

接入移动端中台的服务应用进行集中监测、统一运维，并由移动端中台统一网络配置并提供在线服务。

5.5 统一用户对接

应用对接分为有身份应用和无身份应用，无身份应用不涉及用户信息的对接开发，可忽略。有身份应用统一对接接移动端中台的统一用户，实现用户统一。

6 基本要求
6.1  技术要求
6.1.1  支持HTTPS访问

接入单位在开发应用服务时保证页面加载的所有资源协议支持HTTPS访问协议。

6.1.2  兼容性

移动端应用对系统支持要兼容IOS 9+、Android 4.0+及以上系统。

6.1.3  数据缓存
应用的server端接口支持接口缓存，缓存数据按照脱敏规则进行数据脱敏处理。

6.1.4  用户信息获取

移动端中台用户信息获取流程应符合图1的要求。
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图 1 用户信息获取交互流程图
6.1.5  底部统一标识

移动端服务应用的所有页面底部注明“本服务由某某单位提供”该标语，具体样式遵循移动端UI规范。

6.2 数据安全要求
6.2.1  接口鉴权

应用接入单位提供的应用是用于进行互联网交互的应用，按照接口访问安全性进行设计，建议使用以下两种鉴权模式：

      请求签名机制，签名算法采用SM2，双方以安全方式存储通讯密钥的安全鉴权模式；

      接口的开放针对平台加入白名单的白名单鉴权模式。

6.2.2  数据脱敏

6.2.2.1 接入单位根据实际业务情况，对输出的数据进行脱敏处理后向用户展示，脱敏范围不少于50%。
6.2.2.2 用户隐私信息脱敏规则如下： 

      中文姓名脱敏 李** 保留第一位，后面以*替换；

      公民身份号码脱敏 *************5762 保留后4位；

      固定电话脱敏 ****1234 保留后4位；

      手机号码脱敏 1******34 保留第一位，后面保留2位；

      地址脱敏 北京市海淀区**** 保留前6位；

      电子邮箱脱敏 g**@163.com ***@后面的部分；

      银行卡号脱敏 622260**********1234 保留前6位后4位；

      公司开户银行联号脱敏 12******** 保留前2位；

      时间类的处理，建议脱敏规则为：入参yyyymmdd(没有下划线，中划线)****1234 保留后4位，可根据不同业务需求场景自行判断是否脱敏。

6.2.3  图形验证码使用
6.2.3.1 服务应用涉及到表单提交时，要求用户登录使用的服务应用在提交表单时加入图形验证码。

6.2.3.2 若验证码影响用户体验，接入单位可以自行决定多少次提交表单后再显示验证码。

6.2.3.3 对于图形验证码的技术要求建议如下：
      验证码在设计上要考虑到安全因素，以免能被轻易地破解，如增加背景干扰元素；

      验证码在使用一次后要求立即失效，新的请求需要重新生成验证码，防止验证码多次有效。

6.2.4  表单输入校验 
服务应用要对用户产生的输入内容进行校验，校验要求如下：

      使用服务端代码对输入数据进行最终校验；

      客户端的校验只能作为辅助手段，减少客户端和服务端的信息交互次数；

      一旦发现数据不合法，告知用户输入非法并且建议用户纠正输入。

6.3 外部资源调用要求
6.3.1 禁止应用前端直接调用外部服务资源，包括但不限于应用提供单位开放的外网应用系统数据接口，降低应用提供单位原始接口暴露的风险，保障接口调用和数据传输的安全。

6.3.2 对于应用服务页面内容引用的静态资源（JS文件、CSS文件、图片等），随应用服务部署在政务服务网公有云平台上，不使用外链资源。必须使用外链的第三方服务资源，可按实际情况引用。
7  总体框架

移动端中台应用接入总体框架应符合图2的要求。
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图 2 移动端中台应用接入总体框架图

8  应用接入要求

8.1  接入流程总览
应用接入到移动端中台流程应符合图3的要求。
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图 3 移动端中台应用接入流程图
8.2  账号注册

接入单位在对接应用前，通过移动端中台进行开发者账号注册。

8.3  账号审核

移动端中台管理员对所有注册的账号进行身份、来源以及对接资格的审核，审核通过后，在移动端中台对该注册账号激活。

8.4  应用开发

8.4.1  JSSDK-API接入架构
JSSDK-API接入架构应符合图4的要求。
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图 4 移动端中台应用JSSDK-API接入架构图
8.4.2  JSSDK-API接入步骤
应用开发过程涉及到手机设备对接开发以及组件的使用时，应用JSSDK-API接入步骤如下：
      开发者通过移动应用开放平台获取JSSDK，通过开发者中心了解各终端组件的接入方法；

      除梳理各应用业务流程外，明确应用所需要使用的应用组件，完成相应编码；

      应用开发过程中，通过相应的调试工具进行调试。

注1：移动端应用在调用JSSDK-API方法时如需传输中文参数，通过URL编码后再传参。
注2：调用方法有多参数，每个参数的含义需和说明保持一致，空值参数依然要预留参数位（方法中是四个参数，实际只有三个值，有一个要传空值，不能只传三个参数）。

8.4.3  界面设计
应用服务移动端界面设计应减少用户操作，方便用户浏览和查询，总体要求如下：
      符合移动设备的交互方式，兼容当前主流移动设备的屏幕尺寸与分辨率；
      显示内容中的图片、附件、视频等有效可用，名称要直观准确。图片、附件、视频采用JPG、PNG、OFD、PDF、MP4等主流常用格式，附件使用网页阅读（避免使用浏览器插件）模式，支撑跨平台的兼容性和浏览的流畅度；
      避免使用弹出窗口、漂浮窗口，必须使用时，不得使用多个窗口，且窗口必须提供关闭按钮；
      政务服务移动端支持通用移动终端操作系统；
      应用升级时，整体色调与政务服务门户保持一致；图标整体设计风格与政务服务门户保持一致。
8.4.4  编码开发
8.4.4.1 前端开发

应用的前端开发采用H5+CSS编写，应用前端负责数据的展现与用户的操作交互，同时负责将前端用户提交的数据传递给逻辑层。
8.4.4.2 后端开发
应用的后端开发采用JavaScript编写，应用后端负责与相关业务系统进行数据交互，并将数据进行处理后发送给前端，同时接受前端的事件反馈。

8.4.4.3 资源文件

8.4.4.3.1 在应用开发所有引用的第三方的资源文件（dist/source），要存放到统一的资源文件目录中。资源文件目录包括css目录、img目录和utils目录（自定义或者第三方js类库）。
8.4.4.3.2 应用开发使用的全局配置文件采用JavaScript编写。
8.4.5  用户对接
移动端应用（移动端应用仅限制用H5方式入驻）需要用户接入时，用户接入流程应符合图5的要求。
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图 5 移动端中台应用开发用户对接流程图
8.5  接口入驻
8.5.1  接口入驻流程图

接口入驻流程应符合图6的要求。
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图 6 移动端中台接口统一管理流程图

8.5.2  应用注册

接入单位登录移动端中台的接口网关平台注册应用。注册应用时创建应用唯一标识。该应用唯一标识是接口功能识别的。
8.5.3 接口入驻

接入单位将开发应用所需接口注册至移动端中台的接口网关平台（JAGS）中，满足以下要求：

      对接单位对接口自行进行封装，注册到接口网关平台的接口要符合基于Http的RestFul设计风格，请求方式支持get或post。传参支持Json格式、Form-Data格式、Raw格式。返参类型不限。

      接口要通过高并发的处理，并发数达到1000+，响应时长不超过2s。
      接口要通过安全性的处理，涉及敏感信息进行加密或脱敏处理。

      应用开发使用移动端中台的接口网关平台返回的接口地址和唯一标识码，在应用审核时，进行匹配审核。

8.5.4  接口审核

接口审核员对应用接入单位注册的接口进行接口的审核，对接口的描述信息、接口的请求信息、接口返回信息、接口数据格式、接口连通性、接口安全性等进行审核。审核通过后的接口方可被应用调用。
8.5.5  接口调用

成功注册的接口，经过移动端中台的接口网关平台进行域名转换，生成统一域名的接口网关地址：https://接口网关平台主域名/gateway.do。开发者自行测试、用于开发对接。

8.6  应用入驻
8.6.1  应用入驻流程图

应用入驻流程应符合图7的要求。
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图 7 移动端中台应用入驻流程图
8.6.2 应用自测
应用开发工作完成后，接入单位按照表1进行应用功能测试。移动端应用应使用政务服务客户端进行应用功能测试。
表 1 服务应用审核规范
	服务应用审核规范

	应用名称
	XX

	业务单位联系人及手机号码
	

	开发单位联系人及手机号码
	

	测试项
	功能点
	测试内容
	自测结果
	备注

	前置条件
	应用包
	应用包是否具备准入条件：
1、 单元测试已完成，测试包可以正常运行
2、 应用包已提交入驻审核 
	未执行
	

	兼容性
	手机系统+兼容性测试
	手机系统(ios)测试
	未执行
	

	
	
	手机系统(安卓)测试
	未执行
	

	
	
	ios操作系统不同版本的组合测试(10.1以上）
	未执行
	

	
	
	安卓操作系统不同型号手机的组合测试(小米、oppo、华为）
	未执行
	

	底部落款
	底部落款
	应用主页底部，显示本服务由XXX单位提供
	未执行
	

	用户体验
（UI）
	文字
	1、标题文字大小
2、摘要文字大小
3、时间、来源文字大小
4、辅助性说明文字
5、查询类功能 下方是否有说明文字
6、文字的首行缩进一致
	未执行
	

	
	图片
	1、图片是否有变形的情况
2、图片是否高清
3、图片尺寸是否符合UI规范
	未执行
	

	
	按钮
	1、按钮尺寸是否符合UI规范
2、同等规格的按钮是否全应用统一
	未执行
	

	
	表单
	1、表单高度、长度是否符合UI规范
2、表单边框颜色是否符合规范且全应用一致
3、表单缺省引导文字是否清晰明了，全应用一致
4、如果是密码输入是否脱敏成“*”
	未执行
	

	性能
	性能
	1、是否有界面加载 >5秒（5G、4G或WIFI）（主要是首屏和资源加载时间）
2、超时一律算bug
	未执行
	

	表1 （共2页/第2页）

	安全测试
	保障用户隐私数据
	所有的密码、key、帐号、身份信息等私密信息都不能在https/http请求参数中传递
	未执行
	

	
	
	所有的密码、key、银行账号等机密信息都不能存储到Cookie、Session、ServletContext中
	未执行
	

	
	采用https协议
	外部应用接入应采用https协议
	未执行
	

	
	数据脱敏
	数据脱敏符合主文档脱敏规范
	未执行
	


8.6.3  应用提交

8.6.3.1 应用代码封装成压缩包（.zip）。登录移动端中台移动应用开放平台（JMopen），将应用压缩包和应用审核规范表（两者缺一不可）按流程提交。
8.6.3.2 平台管理员每天统计应用接口接入情况，并输出《服务应用接入工作每日进展情况表》见表2进行进度汇报。
表 2 服务应用接入工作每日进展情况表

	服务应用接入工作每日进展情况表

	序号
	责任单位
	应用类型
	事项名称
	原型规划
	原型确认
	接口提报完成
	接口审核、入驻完成
	应用开发完成
	应用入驻完成
	应用审核完成
	端内集成完成
	存在的问题

	1
	**县（市、区）市场监管局
	事项接入
	食品经营许可证
	已完成
	已完成
	已完成
	已完成
	已完成
	已完成
	已完成
	已完成
	暂无

	2
	
	
	
	
	
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	
	
	
	
	
	


8.6.4  应用审核

应用审核员使用调试工具进行应用测试，严格把关质量，对不符合要求的应用进行沟通处理，审核通过后方可上架提供服务。

8.6.5  应用上下架

应用上下线管理包含服务应用兼容性、可用性、安全性及压力测试，审核通过后上线到相应接入单位的服务站点，并对上线的服务应用进行统一监控，对服务应用不稳定、安全风险大、并发性能差的应用予以通知整改，情况严重的应用须进行下架处理。

9 日志管理
移动端中台具有记录完整的用户操作日志功能，内容包括：

      用户的注册、登录、退出操作日志；

      接口的注册、审核、申请调用等操作记录；
      应用的注册、修改、审核、上下架等操作记录。
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